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Hinweise zu BIiG - Manager
BiG-Manager ® ist eine Anwendung, die ausschlieRlich auf Microsoft Office Access 2003 basiert. Es werden ausschlieRlich
Microsoft -Komponenten verwendet. Ledig lich fur die Datenkomprimierung werden zwei ActiveX -Komponenten des Produkts
Dynazip Max Secure 6.0 (Inner Media, USA) verwendet. Alle BiG -Manager -Funktionalitaten basieren auf Microsoft VBA -
Projekten. Die GEWIDOR GmbH hat das Produkt Visual Studio Tools f Ur Microsoft Office System Version 2003 k&uflich
erworben. Mit dem Erwerb ist das Recht verbunden, Microsoft Office Access 2003 Runtime lizenzgebiihrenfrei an Kunden
weiterzugeben.
Vorbemerkungen
Wirtschaft sprifer sind haufig vor Ort bei ihren Mandanten ta tig.
Die firmeninternen Ressourcen stehen dann i. d. R. nicht zur Verfligung.
Eine Anbindung der mobilen Mitarbeiter an das Firmennetzwerk ist winschenswert und kann zu erheblichen
Kosteneinsparungen fiihren. Z. B. kénn ten Fahrten von Mandanten zurtick in di e Kanzlei auf ein Minimum
reduziert werden, wenn relevante Dokumente zur Ansicht oder Bearbeitung vor Ort verfugbar  waren.
> UMTS ' D|(=T Losung ist eine VPN _ -Verbindung
- ol p | , (Virtual Private Network) zwischen
ey ¥PN Notebook und Firmennetzwerk Gber UMTS.
Alle im Firmennetzw erk verfligbaren Ressourcen (Software -Applikationen, Interne Dokumente,
Jahresabschl ¢sse anderer Mandate, é) k°nnen so von Notebooks
Die Teamarbeit zwischen Partnern, Prufungsleitern, Prifern und Assistenten wird effektiv und flexibel.

Dieser Artikel soll Ihnen zeigen, welche Voraussetzungen erforderlich sind, um den Zugang zu lhrem
Firmennetzwerk zu ermdglichen. AuRerdem erhalten Sie Hinweise zur Nutzung der Anwendung BiG -Manager in
einer derart vernetzten Arbeitsumgebung.

Projektbeschreibung und Ergebnis

Die GEWIDOR GmbH hat mit freundlicher Unterstitzung der E -Plus Mobilfunk GmbH & Co. KG im Januar 2008
eine Arbeitsumgebung  geschaffen und 2 Wochen intensiv  fir ihre Kunden getestet.

Die VPN -Verbindung Uber die UMTS Noteb ook Card von E -Plus war wéhrend der gesamten Testdauer stabil.
Die Kommunikation zwischen Firmennetzwerk und Notebook erfolgte mit einem sehr guten Laufzeitverhalten.

Technische Details:

Hardware Software

E-PLUS UMTS PC-Notebook -Card Huawei Technolog ies Hosta 03.11.00.01.06.52

Siemens Convertible T4010 Windows XP Tablet PC Edition 2005

Fujitsu Siemens Server Primergy TX 200 Windows Server 2003 R2

SOHO 6 Watchguard SOHO 6 Version 6.4.1 (25.03.2005 Build 15) Boot ROM 5.6

Mobile User VPN -Client (Watchguard Version 10.3.5 (Build 6)

Ressourcen

http://www.eplus.de http://www.watchguard.com
http://download.microsoft.com/.../terminalserveroverview_ge.doc http://www.gewidor __-gmbh.de
Microsoft Office ist ein eingetragenes Waren zeichen der Microsoft Corporation in den USA und/oder anderen Landern. BiG-
Manager ist ein eingetragenes Warenzeichen der GEWIDOR GmbH , Leverkusen .
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Windows Terminal Server , VPN
Microsoft Windows Terminal Server stellt Dienste zur Verfigung, mit denen | okale Computer z.B.

Anwendungsprogramme auf dem Server ausfuhren zu kdnnen. Auf dem lokalen Computer sind dabei
keinerlei Komponenten der Anwendungssoftware installiert. Der Terminal Server Ubertragt im
Wesentlichen nur Bildschirminhalte auf den lokalen C omputer und empfangt Maus - und
Tastaturereignisse.  Eine Terminal Server -Sitzung unterscheidet sich flir den Benutzer nicht von einer
Arbeitssitzung, die er mit lokal installierter Software ausfiihren wirde.

Kostenreduzierung mit Microsoft Windows Terminal Server Uber VPN

B Teamwork
» Kollegen in der Kanzlei kdnnen am selben Datenbestand arbeiten, der auch von Kollegen vor
Ort bearbeitet wird.
» Der Aufbau eines PTP -Netzwerkes vor Ort entfallt.

» Das Help Center der GEWIDOR GmbH kann auch vor Ort genutzt werden.
v Prifungsleiter kbnnen Dokumente online durchsehen und bearbeiten, auch wenn Sie nicht vor
Ort sind.

»  Vor Ort kdnnen Dokumente anderer Mandate eingesehen und bearbeitet werden, wenn Kollegen
diese Daten in der Kanzlei bearbeiten.

%4 Technik
» Der lokale Arbeitsplatz (Client) kann kostengtinstig sein, denn die eigentliche Verarbeitung der
Daten findet auf dem entfernten (Remote) Computer statt.

» Bei Ausfall, Diebstahl oder Virenbefall des Endgerates gehen keine Daten verloren.

» Der TCO (T otal Cost of Ownership) sinkt bei gro3en Installationen erheblich.

» Die Software muss nur einmal auf dem Terminalserver installiert werden.

» Anden lokalen PC -Systemen missen keine Veranderungen vorgenommen werden.

» Der Wartungsaufwand verlagert sich auf das zentrale System. Eine zentrale Anderung betrifft
jeden Client. Allerdings gilt anzumerken, dass es auch intelligente Server -Client - Konzepte gibt,
die diesen Anspriichen ebenfalls gerecht werden.

Zur Verwendung von Microsoft Windows Terminal Serve r werden Lizenzen fiir die Arbeitsplatze

bendtigt. Es wird empfohlen  je einen Terminal Server fir 5 Arbeitsplatze zu verwenden.

Watch Guard Firewall, VPN -Client

Bei der GEWIDOR GmbH wird eine Firewall der Firma WatchGuard Technologies, USA eingesetzt. Zu d ieser
Firewall wird eine Software (VPN-Client) zur Verfugung gestellt, die auf den lokalen Computern (Clients)
installiert wird und Uber eine verschliisselte Verbindung Zugriff auf das Netzwerk hinter der Firewall ermdglicht.

E-Plus UMTS Notebook Card

VPN-Verbindungen w erdeni. d.R. Gber das Internet hergestellt. Der mobile Arbeitsplatz muss daher
eine Internetverbindung herstellen kénnen. Die UMTS Notebook Card wird mit dem Computer

verbunden. Sie kann Internetverbindungen uber die Standards GPRS/GSM ode r UMTS herstellen.
Bei bestehender Internetverbindung stellt die VPN -Client - Software eine sichere Verbindung zum
Firmennetzwerk her. Danach kann die Microsoft Windows Terminal Server - Sitzung gestartet werden.
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Screenshots

Internetverbindung herstellen

Der Mobilfunkanbieter liefert die UMTS -Karte und eine Verbindungssoftware.
Die UMTS -Karte befindet sich in einem PCMCIA -Slot. Die Verbindungssoftware wurde gestartet und
zeigt eine ausreichende Signalstarke an.

B RACEG EDlie Noatnbonl Card | (I=16%
8 RS e DT eh noRatard a @lm

Datei Extras Einstellungen Uber...
'
v/ T3 e plus’

s 9

Verbinden Browser Telefon SMS Kontakte Rufliste

Um eine VPN -Verbindung zum eigenen Serve  rim Blro herzustellen, ist eine VPN- Clientsoftware
erforderlich, die nach Herstellung der Internetverbindung die Verbindung zum Server herstellt.

Nach Verbindungsaufbau ist das entfernt genutzte Notebook bereits im firmeneigenen Netzwerk
registriert. Die  Verbindung ist sicher, da die VPN - Clientsoftware jeglichen Informationsaustausch
zwischen Notebook und Server tUiber das Internet verschlisselt.

[E]x)

Successfully connected to My Connectionsh\UMTS-GEWIDOR

Die Abbildung zeigt den Verbindungsstatus bei Verwendung der Software
aWatchguard Mobi |l e Uis&inrTesi RPoN deEGEWEDOR GmbH derwendet wurde.
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Mit Firmennetzwerk verbinden

Die Verbindung mit den im Biro verfugbaren Ressourcen erfolgt hier Uber die Windows -
Remotedesktopverbindung, mit der der Benutzer sich am Windows -Terminal -Server anmeldet.
In diesem Fall wird eine Verbindung zum Server 192.168.1.2 (dem Terminal - Server) hergestellt.

Die weiteren Schritte unterscheiden sich nicht von der Verwendung der Windows -Terminal -Dienste
auf einem lokalen Computer im Biro Uber das firmeneigene Netzwerk ( LAN=Local Area Network).

(= 1B]X]

Computer:  [EZEIEEI)

Ll_/erbiriden ,] [ Abbrechen ] [ Hilfe ] [Q_ptionen >>]

Die Anmeldung am Terminal - Server erfolgt wie gewohnt mit Benutzername und Kennwort.

“J”.::"J.‘]:IU!:‘U:‘.M..

@ Yertrauen Sie dem Zielcomputer der Remoteverbindung’

2,
- 1 '-_

i
Stellen Sie sicher, dass der Remotecomputer vertrauenswiirdig ist und daher auf
die Anmeldeinformationen und angeschlossenen Gerate zugreifen darf.

Geben Sie die Anmeldeinformationen fiir 192.168.1.2 ein.

Diese Anmeldeinformationen werden verwendet, wenn Sie Name des Rematecomputers:

eine Verbindung mit dem Remotecomputer herstellen. 192.168.1.2

Anmeldeinformationen
Benutzername: €} GEWIDOR\administrator b ?k Kennwort fur GEWIDOR\administrator
Kennwort: escsssee i

Angeschlossene Gerate

Ckennwort speichern #Anderungen an diesen Optionen betreffen nur diese eine Yerbindung.

(._",;,, Zugiff auf lokale Laufwerke zulassen

[ OK ] [ Abbrechen ]

D Zugriff auf lokale Zwischenablage zulassen

Wurden der Zugriff auf die lokalen Laufwerke des ‘Wichtig: Verifizieren Sie, dass die fur diese Verbindung verwendeten
Notebooks in der Remotedesktopverbindung Einstellungen von einer vertrauenswiirdigen Quelle stammen.
konfiguriert, erscheint die nebenstehende Machten Sie den Yorgang fortsetzen und die Verbindung mit diesem Computer

Sicher heitswarnung. herstellen?

Der Zugriff auf lokale Laufwerke ermoglicht die [[] Eingabeaufforderung fiir Verbindung mit diesem Computer nicht mehr

- )! anzeigen.
Dateilibertragung vom Server auf das Gber UMTS

verbundene Notebook. Damit kénnen Dokumente Ja E Nein a

vom Server auf das Notebook Ubertragen werden.
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Die Grafik zeigt den Bildschirm des Notebooks nach erfolgreicher Anmeldung am Server.
Nun stehen alle Anwendungsprogramme und Daten des Servers zur Verwendung bereit.

Insbesondere kdnnen nun auch Daten vom entfernt stehenden Notebook gemeinsam mit Kollegen
bearbeitet werden, die sich im Buro befinden. Der bei Wirtschaftsprufern haufig auftretende Vor -Ort -
Einsatz beim Mandanten  erlaubt also damit den Zugriff auf die eigenen Netzwerkressourcen im Buro .

2 FUJITSU e
Defragmentierung  Rem sktop S zierung SIEMENS

‘BES, S 7 ek | Y unbe.. =4 ) Microsoft Office Tools (0 2 R 106

In der Remotedesktopverbindung wurde der Zugriff auf die lokalen Laufwerke und die

Zwischenablage konf iguriert. Im Windows - Explorer auf dem Terminalserver erscheint der iber UMTS
verbundene Computer unter C auf SiemensT4010 (=Computername des Notebooks).

Dateien kdnnen nun vom Server auf das Notebook Ubertragen werden.

Fir BiG -Manager steht eine besondere Funktion unter Datenbank ->eMail -Anlagen, ZIP -Si cherung
zur Verfigung, mit  der ganze Firmendatenbestande vom Server auf das Notebook Ubertragen
werdenkénnen (s. Abschnitt abDat enxNotebodkr agung WTS

Die Ubertragung kann jedoch erhebliche Zeit in Anspruch nehmen, wenn alle Daten, auch die

Vorjahresarchive tibertragen werden. Es wird daher empfohlen, beim Verlassen des Biiros alle evtl.
weiter bendétigten Datenbestande Uber die Netzwerkverbindung auf das Notebook zu Uibertragen.
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Terminal Server-Sitzung starten

Windows Terminal Server -
Sitzungen werden Uber die
Remotedesktopverbindung
(Bestandteil von Microsoft Windows
XP, Vista) gestartet.

(= [E]x]

192.168.1.2 gibt die IP  -Adresse :
des Terminalservers an. Allgemein l.é.nzeige | Lokale Ressourcen | Programme | Erweitert | Leistung |

. . . Anmeldeeinstellungen
Die Herstellung einer Verbindung .

wird i. d. R. so kon figuriert, dass
sich ein Benutzer mit
Benutzername und Kennwort am
Netzwerk anmelden muss. Benutzemame: administrator

&. Geben Sie den Namen des Remotecomputers ein.
|
%'

Computer: [»1 5@8.1 27

Zum Herstellen der Verbindung werden die
Anmeldeinformationen verwendet, die in der derzeit
verwendeten RDP-Datei gespeichert sind. Sie konnen diese
[ Immer &nmeldeinformationen anfordern

Yerbindungseinstellungen

Speichern Sie die aktuellen Einstellungen in einer RDP-D atei
‘ oder offnen Sie eine gespeicherte Verbinduna.

E Speichern ﬂ [Speichem gnter...] [ Offren... ]

[ Yerbinden ][ Abbrechen ] [ Hilfe ] [thionen << ]
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Einstellungen

Einstellung der Remotedesktopverbindung

UMTS-Verbindungen haben eine theoretische Ubertragungsrate von ca. 48 KB/s (384 KBit/s).

® GEWIDOR?

Thinking twice.

Review 18.06.200 8

Dies ist jedoc h gegenuber einer LAN  -Verbindung im firmeneigenen Netzwerk mit 100 MBit/s bzw. 1 GBit/s

langsam.

Ein optimiertes Laufzeitverhalten ergibt sich, wenn die folgenden Einstellungen der RDP
Desktop Protocol)  mit dem Windows Terminal Server vorgenommen werden

-Verbindung (Remote
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Eine hohere Farbtiefe verringert die
Ubertragungsrate. )
Eine Farbtiefe von 256 Farben sollte nicht
verwendet werden, da dies zu erheblichen

;ﬁ Remotedesktopverbindung

Problemen bei der Darstellung von &
Symbolen und Hintergrundfarben fuhrt.

Davon betroffen sind n  ahezu alle Allgemein | Anzeige | Lokale Ressourcen | Programme | Enweitert | Leistung|

Anwendungen, auch BiG  -Manager. 78
Grofle des Remotedesktops

| Wahlen Sie die GroBe des Remotedesktops aus. Ziehen Sie
den Regler ganz nach rechts fur den Vollbildmodus.

Kleiner | . J Graber
| ;VOHbild, |
Farben
% High Color (15 Bi) V]
N | .

Hinweis: Einstellungen auf dem Remotecomputer konnen diese
Einstellung evtl. auber Kraft setzen.

Verbindungsleiste bei Yollbild anzeigen

uéibiﬁaen j[ Abbrechen ] [ Hilfe ] [_E_!_ptionen << ]

Drucker 6muss aktiviert werden, wenn
ein Drucker am lokalen Computer
verwendet werden soll.

| Allgemein | Anzeige | Lokale Ressourcen | Programme | Erweitert | Leistung|

Sounds auf dem Remotecomputer

Bv Nicht wiedergeben l
/
Tastatur

= Windows-T astenkombinationen anwenden (z. B.

Sw”  ALT+TAB)

‘ Mur im Yollbildmodus anwenden \

Lokale Gerate und Ressourcen

Wahlen Sie die Gerate und Ressourcen aus, die Sie in der
J Remotesitzung verwenden mochten:

Drucker Zwischenablage

uerbinden ﬂ [ Abbrechen ] [ Hilfe ] [Q_ptionen << ]
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Um Daten vom Firmennetzwerk auf den
lokalen Computer zu Ubertragen, muss

die Festplatte des lokalen Computers

unter alLokale Ger2te un
angegeben werden.

Der lokale Computer wird dabei auf dem

Terminal Server dargestellt als Lokale Gerate und Ressourcen
. Wahlen Sie die Gerate und Ressourcen auf diesem Computer aus, die
C auf SiemensT4010 Sie in der Remotesitzung verwenden mochten.
(=Festplatte auf Computername).
LS
Wenn lhr lokaler Sicherungsordner die ] Serielle Schnittstellen
empfohlene Bezeichnung JAP  -BACKUP =
fur Date nbanksicherungen  besitzt, lautet =[] Laufwerke !
die Ordnerangabe C: F|
) [Jo:
\\tsclient \C\JAP-BACKUP CIN:
[Jo:
a:
Or: |
[[] Laufwerke, die spater angeschlossen werden
@[] Unterstiitzte Plug & Play-Gerate V]
Welche Plug & Play-Gerate konnen in einer Remotesitzung verwendet werden?
[ oK ] [ Abbrechen ]
Optional

H=1E3

Remotedesktopverbindung

| Allgemein | Anzeige | Lokale Ressourcen | Programme | Erweitert | Leistung|

Programm starten
13 " [ Folgendes Programm bei Verbindungsherstellung starten

Programmpfad und Dateiname

| |

Im folgenden Ordner starten:

[ |

|_Verbinden | [ Abbrechen | | Hife | [ Optionen « |
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Bitmapzwischenspeicherung sollte immer
aktiviert sein.

H=3

Jede weitere Option geht zu Lasten der
Ubertragungsrate, d. h. der
Geschwindigkeit mit der
Bildschirmanzeig en auf dem lokalen
Computer erfolgen..

| Aligemein | Anzeige | Lokale Ressourcen | Programme | Enweitert | Leistung

Leistung
Wahlen Sie die Ubertragungsrate, um die Leistung zu optimieren.

' Modern (28,8 kBit/s) V]

Folgendes zulassen:

[[] Desktophintergrund

[ Schriftartglatiung

[[] Desktopgestaltung

[C] Eensterinhalt beim Ziehen anzeigen
[C] Menii- und Fensteranimation

[] Designs
Bitmapzwischenspeicherung

Verbindung erneut herstellen, falls diese getrennt wird

Uerbinden i [ Abbrechen ] [ Hilfe ] [thionen << ]

Optional
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