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Hinweise zu BiG-Manager®

BiG-Manager © ist eine Anwendung, die ausschlieBlich auf Microsoft Office Access 2003 basiert. Es werden ausschlieBlich
Microsoft-Komponenten verwendet. Lediglich fiir die Datenkomprimierung werden zwei ActiveX-Komponenten des Produkts
Dynazip Max Secure 6.0 (Inner Media, USA) verwendet. Alle BiG-Manager-Funktionalitaten basieren auf Microsoft VBA-
Projekten. Die GEWIDOR GmbH hat das Produkt Visual Studio Tools fir Microsoft Office System Version 2003 kauflich
erworben. Mit dem Erwerb ist das Recht verbunden, Microsoft Office Access 2003 Runtime lizenzgeblihrenfrei an Kunden
weiterzugeben.

Vorbemerkungen

Wirtschaftspriifer sind haufig vor Ort bei ihren Mandanten tatig.
Die firmeninternen Ressourcen stehen dann i. d. R. nicht zur Verfiigung.

Eine Anbindung der mobilen Mitarbeiter an das Firmennetzwerk ist wiinschenswert und kann zu erheblichen
Kosteneinsparungen flihren. Z. B. kénnten Fahrten von Mandanten zurilick in die Kanzlei auf ein Minimum
reduziert werden, wenn relevante Dokumente zur Ansicht oder Bearbeitung vor Ort verfligbar waren.

P L UMTS
- —

Alle im Firmennetzwerk verfligbaren Ressourcen (Software-Applikationen, Interne Dokumente,
Jahresabschliisse anderer Mandate, ...) kénnen so von Notebooks der Mitarbeiter genutzt werden.
Die Teamarbeit zwischen Partnern, Prifungsleitern, Prifern und Assistenten wird effektiv und flexibel.

‘ Die Losung ist eine VPN-Verbindung
l | ’ (Virtual Private Network) zwischen
Notebook und Firmennetzwerk iiber UMTS.

Dieser Artikel soll Thnen zeigen, welche Voraussetzungen erforderlich sind, um den Zugang zu Ihrem
Firmennetzwerk zu ermdglichen. AuBerdem erhalten Sie Hinweise zur Nutzung der Anwendung BiG-Manager in
einer derart vernetzten Arbeitsumgebung.

Projektbeschreibung und Ergebnis

Die GEWIDOR GmbH hat mit freundlicher Unterstiitzung der E-Plus Mobilfunk GmbH & Co. KG im Januar 2008
eine Arbeitsumgebung geschaffen und 2 Wochen intensiv flir ihre Kunden getestet.

Die VPN-Verbindung Uber die UMTS Notebook Card von E-Plus war wahrend der gesamten Testdauer stabil.
Die Kommunikation zwischen Firmennetzwerk und Notebook erfolgte mit einem sehr guten Laufzeitverhalten.

Technische Details:

Hardware Software

E-PLUS UMTS PC-Notebook-Card Huawei Technologies Hosta 03.11.00.01.06.52

Siemens Convertible T4010 Windows XP Tablet PC Edition 2005

Fujitsu Siemens Server Primergy TX 200 Windows Server 2003 R2

SOHO 6 Watchguard SOHO 6 Version 6.4.1 (25.03.2005 Build 15) Boot ROM 5.6

Mobile User VPN-Client (Watchguard Version 10.3.5 (Build 6)

Ressourcen
http://www.eplus.de http://www.watchguard.com
http://download.microsoft.com/.../terminalserveroverview ge.doc http://www.gewidor-gmbh.de

Microsoft Office ist ein eingetragenes Warenzeichen der Microsoft Corporation in den USA und/oder anderen Léandern. BiG-
Manager ist ein eingetragenes Warenzeichen der GEWIDOR GmbH, Leverkusen.
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Windows Terminal Server, VPN

Microsoft Windows Terminal Server stellt Dienste zur Verfligung, mit denen lokale Computer z. B.
Anwendungsprogramme auf dem Server ausfiihren zu kénnen. Auf dem lokalen Computer sind dabei
keinerlei Komponenten der Anwendungssoftware installiert. Der Terminal Server Ubertragt im
Wesentlichen nur Bildschirminhalte auf den lokalen Computer und empfangt Maus- und
Tastaturereignisse. Eine Terminal Server-Sitzung unterscheidet sich flir den Benutzer nicht von einer
Arbeitssitzung, die er mit lokal installierter Software ausflihren wiirde.

Kostenreduzierung mit Microsoft Windows Terminal Server iiber VPN

B Teamwork

» Kollegen in der Kanzlei kénnen am selben Datenbestand arbeiten, der auch von Kollegen vor
Ort bearbeitet wird.

+ Der Aufbau eines PTP-Netzwerkes vor Ort entfallt.

+ Das Help Center der GEWIDOR GmbH kann auch vor Ort genutzt werden.

+ Prifungsleiter kénnen Dokumente online durchsehen und bearbeiten, auch wenn Sie nicht vor
Ort sind.

+ Vor Ort kénnen Dokumente anderer Mandate eingesehen und bearbeitet werden, wenn Kollegen
diese Daten in der Kanzlei bearbeiten.

%4 Technik

+ Der lokale Arbeitsplatz (Client) kann kostenglinstig sein, denn die eigentliche Verarbeitung der
Daten findet auf dem entfernten (Remote) Computer statt.
Bei Ausfall, Diebstahl oder Virenbefall des Endgerates gehen keine Daten verloren.
Der TCO (Total Cost of Ownership) sinkt bei groBen Installationen erheblich.
Die Software muss nur einmal auf dem Terminalserver installiert werden.
An den lokalen PC-Systemen mussen keine Veréanderungen vorgenommen werden.
Der Wartungsaufwand verlagert sich auf das zentrale System. Eine zentrale Anderung betrifft
jeden Client. Allerdings gilt anzumerken, dass es auch intelligente Server-Client-Konzepte gibt,
die diesen Anspriichen ebenfalls gerecht werden.

- v v T

Zur Verwendung von Microsoft Windows Terminal Server werden Lizenzen flir die Arbeitsplatze
bendtigt. Es wird empfohlen je einen Terminal Server flir 5 Arbeitspldatze zu verwenden.

WatchGuard Firewall, VPN-Client

Bei der GEWIDOR GmbH wird eine Firewall der Firma WatchGuard Technologies, USA eingesetzt. Zu dieser
Firewall wird eine Software (VPN-Client) zur Verfiigung gestellt, die auf den lokalen Computern (Clients)
installiert wird und Uber eine verschlisselte Verbindung Zugriff auf das Netzwerk hinter der Firewall erméglicht.

E-Plus UMTS Notebook Card

VPN-Verbindungen werden i. d. R. liber das Internet hergestellt. Der mobile Arbeitsplatz muss daher
eine Internetverbindung herstellen kénnen. Die UMTS Notebook Card wird mit dem Computer
verbunden. Sie kann Internetverbindungen Uber die Standards GPRS/GSM oder UMTS herstellen.

Bei bestehender Internetverbindung stellt die VPN-Client-Software eine sichere Verbindung zum
Firmennetzwerk her. Danach kann die Microsoft Windows Terminal Server-Sitzung gestartet werden.
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Screenshots

Internetverbindung herstellen

Der Mobilfunkanbieter liefert die UMTS-Karte und eine Verbindungssoftware.
Die UMTS-Karte befindet sich in einem PCMCIA-SIot. Die Verbindungssoftware wurde gestartet und
zeigt eine ausreichende Signalstarke an.

(8_BASE & E-Plus Notebook Card AR

o @ 01 Q \'/ EX3eplus’

Verbinden Browser Telefon SMS Kontakte Rufliste
Netz

BASE DE

Um eine VPN-Verbindung zum eigenen Server im Biro herzustellen, ist eine VPN-Clientsoftware
erforderlich, die nach Herstellung der Internetverbindung die Verbindung zum Server herstellt.

Nach Verbindungsaufbau ist das entfernt genutzte Notebook bereits im firmeneigenen Netzwerk

registriert. Die Verbindung ist sicher, da die VPN-Clientsoftware jeglichen Informationsaustausch
zwischen Notebook und Server (ber das Internet verschlisselt.

[» By S i S N e I Lt 1 1| (=l
d ManualEonnechpnsiatus a ‘ "!'mr

Successfully connected to My Connectionsh\UMTS-GEWIDOR

Die Abbildung zeigt den Verbindungsstatus bei Verwendung der Software
,Watchguard Mobile User VPN Client’, die flr Tests von der GEWIDOR GmbH verwendet wurde.
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Mit Firmennetzwerk verbinden

Die Verbindung mit den im BUiro verfligbaren Ressourcen erfolgt hier Gber die Windows-
Remotedesktopverbindung, mit der der Benutzer sich am Windows-Terminal-Server anmeldet.
In diesem Fall wird eine Verbindung zum Server 192.168.1.2 (dem Terminal-Server) hergestellt.

Die weiteren Schritte unterscheiden sich nicht von der Verwendung der Windows-Terminal-Dienste
auf einem lokalen Computer im Blro Uber das firmeneigene Netzwerk (LAN=Local Area Network).

Computer: 192.168.1.2

FIEx

&

| Verbinden | | Abbrechen | | Hife

] [thionen >> ]

Die Anmeldung am Terminal-Server erfolgt wie gewohnt mit Benutzername und Kennwort.

2,
HrN
,ﬁ! Lk.
Geben Sie die Anmeldeinformationen fiir 192.168.1.2 ein.

Diese Anmeldeinformationen werden verwendet, wenn Sie
eine Yerbindung mit dem Remotecomputer herstellen,

Benutzername: €} GEWIDOR\administrator j

Kennwork: YTYTTTY)

[CIkennwort speichern

[ OK ] [ Abbrechen ]

Wurden der Zugriff auf die lokalen Laufwerke des
Notebooks in der Remotedesktopverbindung
konfiguriert, erscheint die nebenstehende
Sicherheitswarnung.

Der Zugriff auf lokale Laufwerke ermdglicht die
Dateilibertragung vom Server auf das Uber UMTS
verbundene Notebook. Damit kénnen Dokumente

vom Server auf das Notebook Ubertragen werden.

@ Yertrauen Sie dem Zielcomputer der Remoteverbindung’

Stellen Sie sicher, dass der Remotecomputer vertrauenswiirdig ist und daher auf
die Anmeldeinformationen und angeschlossenen Gerate zugreifen darf.

Name des Remotecomputers:
192.168.1.2

Anmeldeinformationen

?k Kennwort fur GEWIDOR\administrator

Angeschlossene Gerate

Anderungen an diesen Optionen betreffen nur diese eine Verbindung,

s V Zugiff auf lokale Laufwerke zulassen

D Zugriff auf lokale Zwischenablage zulassen

Wichtig: Verifizieren Sie, dass die fur diese Verbindung verwendeten
Einstellungen von einer vertrauenswiirdigen Quelle stammen.

Machten Sie den Yorgang fortsetzen und die Verbindung mit diesem Computer
herstellen?

[[] Eingabeaufforderung fiir Verbindung mit diesem Computer nicht mehr

anzeigeh.
Ja E Nein a
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Die Grafik zeigt den Bildschirm des Notebooks nach erfolgreicher Anmeldung am Server.
Nun stehen alle Anwendungsprogramme und Daten des Servers zur Verwendung bereit.

Insbesondere kénnen nun auch Daten vom entfernt stehenden Notebook gemeinsam mit Kollegen
bearbeitet werden, die sich im Bliro befinden. Der bei Wirtschaftsprifern haufig auftretende Vor-Ort-
Einsatz beim Mandanten erlaubt also damit den Zugriff auf die eigenen Netzwerkressourcen im Bliro.

H=E)
f || FUJITSU counre
BiG-Manager Defragmentierung  Remote <top i SIEMENS

adminisirator

i (@ @0 - S 7 leak . | 4 unte... =4 ) Microsoft Office Tools Z?0E e O 10se

In der Remotedesktopverbindung wurde der Zugriff auf die lokalen Laufwerke und die
Zwischenablage konfiguriert. Im Windows-Explorer auf dem Terminalserver erscheint der iber UMTS
verbundene Computer unter C auf SiemensT4010 (=Computername des Notebooks).

Dateien kdnnen nun vom Server auf das Notebook Ubertragen werden.

Fur BiG-Manager steht eine besondere Funktion unter Datenbank -> eMail-Anlagen, ZIP-Sicherung’
zur Verfliigung, mit der ganze Firmendatenbestéande vom Server auf das Notebook Ubertragen
werden kdnnen (s. Abschnitt ,Datenibertragung WTS -> Notebook).

Die Ubertragung kann jedoch erhebliche Zeit in Anspruch nehmen, wenn alle Daten, auch die

Vorjahresarchive Gbertragen werden. Es wird daher empfohlen, beim Verlassen des Blros alle evtl.
weiter benétigten Datenbesténde Uber die Netzwerkverbindung auf das Notebook zu Ubertragen.
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Terminal Server-Sitzung starten

=&

Windows Terminal Server-
Sitzungen werden Uber die
Remotedesktopverbindung
(Bestandteil von Microsoft Windows
XP, Vista) gestartet.

192.168.1.2 gibt die IP-Adresse :
des Terminalservers an. Allgemein | Anzeige | Lokale Ressourcen | Progiamme | Emweitert | Leistung|

Anmeldeeinstellungen

Die Herstellung einer Verbindun
9 g &I Geben Sie den Namen des Remotecomputers ein.
|
\‘

wird i. d. R. so konfiguriert, dass
sich ein Benutzer mit

Benutzername und Kennwort am
Netzwerk anmelden muss. Benutzemame:  administrator

IE.‘

Computer: 1 92.168.1.2

Zum Herstellen der Verbindung werden die
Anmeldeinformationen verwendet, die in der derzeit
verwendeten RDP-Datei gespeichert sind. Sie konnen diese
[ Immer &nmeldeinformationen anfordern

Yerbindungseinstellungen

Speichern Sie die aktuellen Einstellungen in einer RDP-D atei
‘ oder offnen Sie eine gespeicherte Verbinduna.

E Speichern ﬂ [Speichem l_.ll"ltel'...] [ Offren... ]

[ Yerbinden ][ Abbrechen ] [ Hilfe ] [thionen << ]
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Einstellungen

Einstellung der Remotedesktopverbindung

UMTS-Verbindungen haben eine theoretische Ubertragungsrate von ca. 48 KB/s (384 KBit/s).

Dies ist jedoch gegeniber einer LAN-Verbindung im firmeneigenen Netzwerk mit 100 MBit/s bzw. 1 GBit/s
langsam.

Ein optimiertes Laufzeitverhalten ergibt sich, wenn die folgenden Einstellungen der RDP-Verbindung (Remote
Desktop Protocol) mit dem Windows Terminal Server vorgenommen werden.
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Eine hohere Farbtiefe verringert die
Ubertragungsrate.

Eine Farbtiefe von 256 Farben sollte nicht
verwendet werden, da dies zu erheblichen
Problemen bei der Darstellung von
Symbolen und Hintergrundfarben flhrt.
Davon betroffen sind nahezu alle
Anwendungen, auch BiG-Manager.

,Drucker’ muss aktiviert werden, wenn
ein Drucker am lokalen Computer
verwendet werden soll.
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B[]
‘ \9\3 Remotedesktopverbindung

Allgemein | Anzeige | Lokale Ressourcen | Programme | Enweitert | Leistung|

Grofle des Remotedesktops

=

Wwahlen Sie die GroRe des Remotedesktops aus. Ziehen Sie
den Regler ganz nach rechts fur den Vollbildmodus.

Kleiner § J GroRer
| 'Vollbild, |
Farben
By Horcoosen [
N |

Hinweis: Einstellungen auf dem Remotecomputer konnen diese
Einstellung evtl. auber Kraft setzen.

Verbindungsleiste bei Yollbild anzeigen

uéibiﬁaen ” Abbrechen ] [ Hilfe ] [_D_ptionen << ]

E=E3

| Allgemein | Anzeige | Lokale Ressourcen | Programme | Erweitert | Leistung |

Sounds auf dem Remotecomputer

Bv i Nicht wiedergeben 1
)
Tastatur
s Windows-T astenkombinationen anwenden (z. B.
S ALT+TAB)

‘ Mur im Yollbildmodus anwenden 1

Lokale Gerate und Ressourcen

Wahlen Sie die Gerate und Ressourcen aus, die Sie in der
o’ Remotesitzung verwenden mochten:

Drucker Zwischenablage

Uerbinden H [ Abbrechen ] [ Hilfe ] [Q_ptionen << ]
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Um Daten vom Firmennetzwerk auf den
lokalen Computer zu Ubertragen, muss
die Festplatte des lokalen Computers
unter ,Lokale Gerate und Ressourcen’
angegeben werden.

Der lokale Computer wird dabei auf dem
Terminal Server dargestellt als Lokale Gerate und Ressourcen

‘Wahlen Sie die Gerate und Ressourcen auf diesem Computer aus, die

C auf SiemensT4010 Sie in der Remotesitzung verwenden mochten.

(=Festplatte auf Computername).

Wenn Ihr lokaler Sicherungsordner die : :
empfohlene Bezeichnung JAP-BACKUP Al R 2
flr Datenbanksicherungen besitzt, lautet =[] Laufwerke &
die Ordnerangabe M C: =
) [Jo:
\\tsclient\C\JAP-BACKUP N
[Jo:
a:
[JR: |
[] Laufwerke, die spater angeschlossen werden
# [T Unterstiitzte Plug & Play-Gerate @_l

Welche Plug & Play-Gerate kohnen in einer Remotesitzung verwendet werden?

[ 0K ] [ Abbrechen ]

E=1E3

Optional

| Allgemein | Anzeige | Lokale HessourcenJ Programme [Erweitelt | Leistung |

Programm starten
;3 " [ Folgendes Programm bei Verbindungsherstellung starten

Programmpfad und Dateiname

| |

Im folgenden Ordner starten:

[ |

|_Verbinden | [ Abbrechen | | Hife | [ Optionen « |
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Bitmapzwischenspeicherung sollte immer
aktiviert sein.

-BIX]

Jede weitere Option geht zu Lasten der
Ubertragungsrate, d. h. der
Geschwindigkeit mit der
Bildschirmanzeigen auf dem lokalen
Computer erfolgen..

| Aligemein | Anzeige | Lokale Ressourcen | Programme | Emveitert | Leistung |

Leistung
- Wahlen Sie die Ubertragungsrate, um die Leistung zu optimieren.
- Modem (288 kBit/s] V]
Folgendes zulassen:
[[] Desktophintergrund
[ Schriftartglatiung
[[] Desktopgestaltung

[C] Eensterinhalt beim Ziehen anzeigen

[C] Menii- und Fensteranimation

[] Designs
Bitmapzwischenspeicherung

Verbindung erneut herstellen, falls diese getrennt wird

Uerbinden i [ Abbrechen ] [ Hilfe ] [thionen << ]

EEx

Optional

| Allgemein | Anzeige | Lokale Ressourcen | Programme | Erweitert | Leistung I_

Serverauthentifizierung

Durch Authentifizierung wird verifiziert, dass Sie die Verbindung
3 mit dem richtigen Remotecomputer herstellen. Weitere
Informationen iber die Authentifizierungsoptionsauswahl.

Authentifizierungsoptionen:

[Immet Yerbinden, auch wenn Authentifizierung fehlschlagt ‘1

Fur die Authentifizierung miissen Sie eventuell einen
vollstandigen Computernamen auf der Registerkarte
"Allgemein' eingeben.

Beispiel: computer.example.com

Werbindung von uberall aus herstellen

) Konfigurieren Sie G atewayservereinstellungen fur die
Q.? Terminaldienste, um eine VYerbindung mit Remotecomputern
- herstellen zu konnen, die sich hinter Firewalls befinden.

Einstellungen...

Uerbinden i [ Abbrechen ] [ Hilfe ] [thionen << ]
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Dateniibertragung WTS -> Notebook

I. d. R. ist eine Datenlbertragung eines vollstandigen Firmendatenbestandes aus einer Microsoft Windows
Terminal-Server-Sitzung auf den lokalen Computer mit erhéhtem Zeitaufwand verbunden und nur dann
erforderlich, wenn ein aktueller Datenbestand an einem Ort bendétigt wird, an dem eine UMTS-Verbindung
wegen baulicher oder geographischer Gegebenheiten nicht hergestellt werden kann.

Wenn Sie jedoch von einem Standort mit UMTS-Verbindung zu einem anderen Standort ohne
Verbindungsmaoglichkeit wechseln missen und die lokal gespeicherten Daten nicht mehr aktuell sind, gehen Sie
wie folgt vor:

Geben Sie den lokalen Sicherungsordner in der auf dem WTS gestarteten Anwendung ein.

Ort eMail-Anlagen, ZIP-Sicherung, -> Register Ordner flir Speicherungen verwalten

Eintrag \\tsclient\C\JAP-BACKUP

EE eMail - Anlagen, ZIP-Sicherung, Sicherungsordner. ...

Sie bereiten einen Mandantendatenbestand auf, um ihn als eMail-Anlage zu versenden oder eine Datensicherung anzufertigen,
Aulierdem kannen Sie einen per eMail empfangenen Mandantendatenbestand (bernehmen oder Thre Systemdaten sichern oder von Kollegen dbernehmen,

Mandant Firmenbezeichnung
9999980 |  BiG-GmbH, Leverkusen

Welche Optionen Sie Fir den
Versand verwenden sollten,
erfahren Sie unter Tipps, ...

Wie Sie 'ZIP-Sicherung'
zur schnellen Datensicherung
verwenden, erfahren Sie unter

ZIP-Sicherung ... und
Periodische Sicherung ...

YitsclientiClIAP-BACKLP =

gewidor_gmbh@t-online.de
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Starten Sie eine Dateilibertragung auf den lokalen Computer tber

Ort eMail-Anlagen, ZIP-Sicherung, -> eMail-Anlagen erzeugen, ZIP-Sicherung

Schaltflache Datensicherung ...

Die Firmendaten werden zundchst im komprimierten Format auf dem Microsoft Windows Terminal Server im
Ordner d:\data\jap-backup gesichert. Da die Option ,Duplikat erzeugen’ aktiviert ist, werden diese Daten
anschlieBend in den Ordner \\tsclient\c\jap-backup kopiert, der sich auf dem lokalen Computer befindet.

E= eMail - Anlagen, ZIP-Sicherung, Sicherungsordner, ...

Sie bereiten einen Mandantendatenbestand auf, um ihn als eMail-Anlage zu versenden oder eine Datensicherung anzufertigen.

AubBerdem kinnen Sie einen per eMail empfangenen Mandantendatenbestand (bernehmen oder Thre Systemdaten sichern oder von Kollegen Gbernehmen,
‘ @ Mandant Firmenbezeichnung

| Datenaustausch 9999980 5| BiG-GmbH, Leverkusen
mit eMail-Anlage - _— —,—

), ZIP - Sicherung

‘Welche Optionen Sie fir den
Yersand verwenden sollten,
erfahren Sie unter Tipps, ...

Wie Sie 'ZIP-Sicherung'
zur schnellen Datensicherung
verwenden, erfahren Sie unter

ZIP-Sicherung ... und
Periodische Sicherung ...

Wenn Sie Daten z. B. fir eine
Zusammenfihrung auf einem
anderen Computer versenden
(verteiltes Arbeiten), Klicken Sie
auf

Mitteilung an Empfanger

um wichtige Informationen an
den Empfanger zu Ubermitteln,
Er sieht Ihre Mitteilung, wenn er
die eMail-Anlagen bei der
Zusammenfihrung &ffnet,

Die Dateilibertragung erfolgt Gber die UMTS-Verbindung.
Aus Laufzeitgriinden sollte unbedingt darauf geachtet werden, dass alle Vorjahresarchive eines Datenbestandes
komprimiert sind. Die Werte wurden von der GEWIDOR GmbH am Standort Leverkusen gemessen.

Datenvolumen Ubertragungszeit Ubertragungsrate = % Ubertragungsrate UMTS 384 KBit/sec
pro 1 MB 21 sec 48 KB/sec 100 (nicht erreichbar)
25 sec 40 KB/sec 83 (sehr glnstige Umstande)
34 sec 30 KB/sec 63 (normaler Tagesbetrieb)
51 sec 20 KB/sec 42 (in seltenen Spitzenzeiten)

Ein realer Datenbestand mit 5 besetzten Archive (Abschllisse aus insgesamt 7 Jahren) umfasst als ZIP-
Sicherung ca. 24 MB und benétigt daher eine Ubertragungszeit von ca. 14 min bei 35 KB/sec.
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Anhang

Die beschriebenen Konfigurationen beziehen sich auf die Testumgebung der GEWIDOR GmbH. Dabei
wurde eine Lésung gewadhlt, bei der kostenlose Komponenten der Firma Watchguard Inc., USA
verwendet wurden.

WatchGuard Firewall-Konfiguration

Der Mobile User VPN-Client von WatchGuard kann mit einer dynamisch zugewiesenen IP-Adresse des Servers
im Firmennetzwerk arbeiten. Diese Art der Identifikation des Servers spart Kosten, da keine feste IP-Adresse
bei einem Provider beauftragt werden muss. Die Adressierung erfolgt iiber DynDNS (dynamischer Domain-
Name-System-Eintrag).

Eintrag der vom Betreiber zugewiesenen Domain.

/ WatchGuard Configuration Settings - Microsoft Internet Explorer

6@ v | & http://192.168.1.5{dyndns.htm V|f§\]gf |Live Search “'o, EJ

Datei Bearbeiten Ansicht Favoriten Extras 2

W ’QWatchGuard Configuration Settings I I - B e v i Seite v () Extras ~

o

SOHO 6 Configuration LiveSecurity |Help |Support | About Us |Contact Us

Network

Dynamic DNS client
Information sbout Dynamic DNS svsilsbiz hers

Enable Dynamic DNS cliznt

Domain | gewdor-gmbh.home dre|

Name |gewidor-gmbh |

Fassword |...0.... l

M|

http: ffwww, watchguard. o ‘QLokales Intranet H 75% v .:;I
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Zuweisung der im Firmennetzwerk verwendeten IP-Adresse des Computers, der tiber UMTS verbindet

/ WatchGuard Configuration Settings - Microsoft Internet Explorer @@”z]

@ v | &) http:/192.168.1.5{vpnsvr.htmamit || $9 || X | [Live search |2+

»>

W R [ & watchGuard Configuration Settings l l - e v |:bSeite v (F Extras ~

SOHO 6 Conﬁguration LiveSecurity |Help |Support |About Us | Contact Us

VPN
MUVPN Clients

Routes
Dusi ISP User Assigned IP

Network Statistics TSP T3 =
0 JcONS UMTS-VPN 192.168.1.212

Administration

System Security

VPN Manager Access

Update

Upgrade

View Configuration File
Firewall

Incoming

Outgeing [Add.. ] [ Edt..] [ Remove |

Custom Servica

Biocksd Sites Common MUVPHN Client Settings

Firewall Options The following settings apply to all MUVFN clients.

Pass Through
Loggi

! " Virtuz! Adzoter | Prefemed &

Sysiog Logging DNS Server Address 19216812 l jootionl]

System Time WINS Server Addre== [152.16812 | toptionan
WebBlocker

[ Maks the WUVEN cliznt szcurity policy resd-only.

=

‘ ‘9 Lokales Intranet H 75% v
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Angaben zur Verschllisselung der Verbindung und zu Verschlisselungsalgorithmen

/ WatchGuard Configuration Settings - Microsoft Internet Explorer

@ v | &) http:/192.168.1.5{ckamuvpn.htma ¥ | | 43| X | [Live search |2+

»>

W R [ & watchGuard Configuration Settings l l - e v |:bSeite v (F Extras ~

SOHO 6 Conﬁguration LiveSecurity |Help |Support |About Us | Contact Us

VPN > MUVPN Clients
Edit MUVPN Client

Routes
Dusi ISP User Name |UMTS-VP N ]
Network Statistics h
i Sharzd Kay quZZp‘l 5 ]
Administration Virtus! IF Addrezs |152.1681212

mmm’y Authanticstion Algorthe | MDS-HMAC &

% Encryption Algorithe| DES-CBC &

Upgrade VPN Client Tyce| Mobile User @

F,v“ c':'mﬁgxatim £ [0 Ailtraffic uses tunnel {0.0.0.00 IP Subnet)
irewa
Incoming
Outgeing | Submit | [ Reset | [ Cancel |
Custom Servica
Blocked Sites
Firewall Options
Pass Through
Logging
WSEP Logging

Sysiog Logging
System Time

Fertig &J Lokales Intranet ®75%
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Generierung der Konfigurationsdatei fur die Client-Software

/ WatchGuard Configuration Settings - Microsoft Internet Explorer E|@|®
@ v | hepif9z.168.1.5pnbtm [ 1% ]| X | [Live search |2~
w e |88H@sﬁatc... p 4 ‘.@Gﬁwmo... ] ‘ fa - dmh - [ih Seite v {GF Extras

SOHO 6 Configuration LiveSecurity |Help | Support |About Us | Contact Us

Remote Gatewsy Support  Not Installed, Upgrade

Routes : .
Youmustupgrads your WatcnGusrd SOHO 2 to ensbls remots gatewsy support.

Dusi ISP
Network Statistics 2
. MUVPN Clients
DynamicDNS P — i
Administration MUVPEN Clhiznts 1 configured (5 extamnal)
System Security Secure MUVPN Client Configuration Files
VR EEER DUl The following secure (encrypted) MUVFN cliznt configuration (wgx) files are availsble
Update for download. Once downloaded, these files can be usad to configure your MUVPN
Unarade chent softwars in 3 mannar that (s consstent with the currently cefined VUVEN
o settings on the SOHCE.
View Configuration Fia - - —
Fieunsall Client Name MUVPN Client Configuration Files

Incoming UMTS-VEN UMTS-VPN wax

w

[ Regenerate IPSecKeys |

[ View VPN Statistics |

&.J Lokales Intranet ®75% v
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Offnen der Firewall fiir eingehenden Datenverkehr (iber IPSec (Internet Protocol Security)

/ WatchGuard Configuration Settings - Microsoft Internet Explorer
G@ v | hepinozaes.t sifwinchim |42/ X [Lve search |[2]-]
W AR [@WatchGuard Configuration Settings I_l 2 - deh - |- Seite v () Extras ~ ¢

SOHO 6 Configuration

Firewall
Filter Incoming Traffic

Common Services

Network Statistics

DynamicDNS R e Y
Administration v BN R |52-168 15

System Security 152.16815
e B 0000

Update = s
Upgrade : 0000

View Configuration File |BETRR TR 4 h 152.16812 .
Frrewal ) 152168117
Oikioing F 0000 =

Custom Sesvice 5 192.16815
Biocked Sites S
Firewall Options 8 Deny ¥ e O 152.163 11

Pass Through v |7 1521621123

i :
WSEP Logging = e
e :
System Time vl 152.16815

Tons SR i 0000

VPN B e e

0000

192.16815 M|

&J Lokales Intranet 5% v ~¢3|

=1
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Mobile User VPN-Client-Konfiguration

Der Mobile User VPN-Client wird Uber die Konfigurationsdatei (.wgx-Import) eingestellt.

*valﬂ(im’

‘Eile Edit Options Help

&8 [ x| 4

Network Security Policy

=1 My Connections
=R Y IMTS-GEWIDOR
€3 My Identity
=3 Security Policy

-5 Authentication (Phase 1)

D Proposal 1
= 'Eg Key Exchange [Phase 2)

D Proposal 1

: % Other Connections

WatchGuard,  » B]

[ Only Connect Manually

 Connection Security

(¢ Secure =

" Non-secure

" Block
~Remate Party |dentity and Addressing

ID Type [IP Subnet =l

Subnet |192.168.1.0

Mask:  |255 255.255.0

Protocol IAII v] Pot | =~

[V Connect using ‘Secure Gateway Tunnel L]
ID Type IAn,u L] IGaleway Hostname _v_|

IAny D |gewidor-gmbh. homedns.

Click here to find out about program add-ons.

" Security Policy

EEX)

‘Eile Edit Options Help

SR~ 1 AR 2

Network Security Policy

=1-__1 My Connections
=By UMTS-GEWIDOR
G
=3 Security Policy
=[5 Authentication (Phase 1)
D Proposal 1
= ﬁg Key Exchange [Phase 2)
D Proposal 1
: % Other Connections

WatchGuard:  » BI

-~ My |dentity
Select Certificate Pre-Shared Key I
INone L]
ID Type Port
l E-mail Address .l' l All ;] I
|UMTS PN
Virtual Adapter l Preferred LI

Internal Network IP Address |1 92.168.1.212

~Internet Interface -

Name IAny

IP Addr |Any

BIG-VPN-INFO.DOC 19 / 21



Die mobile Kanzlei @GEWIDOR%

Vor-Ort-Einsatz mit BiG-Manager Thinking twice.
~ unter Microsoft Windows Terminal Server
. Uber eine UMTS-VPN-Verbindung ins Firmennetzwerk Review 18.06.2008

File Edit Options Help

[l :[x|d] #[4] A |

Network Security Policy

=1-__1 My Connections ~ Security Policy
= @ UMTS.GEW!DUH i~ Select Phase 1 Negotiation Mode
€3 My Identity & Main Mod
E‘!'g Security Policy SMRIoCE
-] Authentication [Phase 1) * Aggressive Mode
[ Proposal " Use Manual Keys

= @ Key Exchange [Phase 2]
_ : D Proposal 1
s Other C ti
;0o Caections I Enable Perfect Forward S sciscy (PFS)

PFS Key Group | Diffie-Hellman Group 1 vl

[V Enable Replay Detection

A=E|

[l :[x|d] #[4] A |

Network Security Policy

=1-_1 My Connections ~ Authentication Method and Algorithms
=8 UMTS-GEWIDOR
€3 My Identity Authentication Method
=l @ Security Policy IPre-Share dKey LI

=[5 Authentication (Phase 1)
® O

= 63 Key Exchange [Phase 2] - Encryption and D ata Integrity Algorithms
D Proposal 1

‘ % Other Connections Encrypt Alg IDES 'I

Hash Alg MD5 v
Seconds

Salife  |Unspecified ||

Key Group IDiffie-HeIIman Group 1 _:I
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EER

Al [x|d| 14

Network Security Policy

E}_':“_] My Connections
- = d8y UMTS-GEWIDOR
€3 My Identity
= @ Security Palicy
-5 Authentication [Phase 1)
- [.J Proposal 1
= €% Key Exchange (Phase 2)
: [
B Other Connections

WatchGuard 4 Bl

- |IPSec Protocols

Seconds KBytes

Shlife  |Both

{8192

| |86400

Compression INone

5

[V Encapsulation Protocol (ESP)

Encrypt &lg |DES

=l

Hash &lg

[MDS5

=

Encapsulation | Tunnel

=

[ Authentication Protocol (&H)

l SHA _:_l
Encapsulation[Turnel |

Hash &la
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